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Nr. Gebiet Beschreibung

Externer Datenschutzbeauftragter,
Dienstanweisungen, regelmaRige
Schulungen, technisch organisatorische
Malnahmen, Notfallplane

Wie ist die Umsetzung des Datenschutzes
organisiert?

Christian Volkmer

Projekt 29 GmbH & Co. KG
Trothengasse 5

93047 Regensburg

Tel. 0941-2986930

Fax 0941-2986939

Mail c.volkmer@projekt29.de
Web www.projekt29.de

Nennen Sie uns bitte den Namen und die
Kontaktdaten Ihres Datenschutzbeauftragten.

Bestellung eines externen
Datenschutzbeauftragten,
Dienstanweisungen, regelmaRige
Schulungen, technische MaRnahmen

Welche organisatorischen MaRnahmen
wurden getroffen, damit die Verarbeitung
personenbezogener Daten gesetzeskonform
erfolgt?

RegelmaRige Prifungen durch den

Wie stellen Sie sicher, dass die internen
Datenschutzbeauftragten

Prozesse gemal’ den aktuellen
Datenschutzbestimmungen ablaufen und
wird des regelmaRig gepruft?

Schulungen durch den
Datenschutzbeauftragten, Schulungen durch
fachlich geeignete eigene Mitarbeiter

In welcher Form werden die Mitarbeiter auf

die Umsetzung der vereinbarten technischen
und organisatorischen MalBnahmen geschult, die
flr diese Verarbeitung in Anwendung kommen?

Sind die Verarbeitungen hinsichtlich Ja, im Verfahrensverzeichnis
datenschutzrechtlicher Zulassigkeit
dokumentiert?

1.1 Zutrittskontrolle

Schlissel, Werkschutz,

Wie werden die Gebdude, in denen die . o
Uberwachungseinrichtungen, Alarmanlage

Verarbeitung stattfindet, vor unbefugtem Zutritt
gesichert?

Festlegung von zutrittsberechtigten

Wie werden die Rdume / Biiros, in denen die ) .
Mitarbeitern

Verarbeitung stattfindet, vor unbefugtem Zutritt
gesichert?
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Wie werden die Verarbeitungsanlagen vor Clients in verschlossenen Raumen, Regelung
unbefugtem Zugriff geschiitzt? far Fremdpersonal, Pfortnerdienst,
Richtlinie zur Begleitung von Personen in
Gebduden
Wie werden die umgesetzten Videoliberwachung mit Aufzeichnung, DSB
ZutrittskontrollmaBnahmen auf Tauglichkeit
gepriift?
1.2 Zugangskontrolle
Wie erfolgt die Vergabe von Benutzerzugdngen? Benutzerauthent|f|2|e'rung.V|a
Standardprozess (Active Directory und
lokale Betriebssysteme)
Wie wird die Gultigkeit von Benutzerzugdngen Standardprozess (Active Directory und
iiberpriift? lokale Betriebssysteme)
Wie werden Benutzerzuginge inkl. Standardprozess (Active Directory und
Antragstellung, Genehmigungsverfahren etc. lokale Betriebssysteme)
dokumentiert?
Wie wird sichergestellt, dass die Anzahl von IStEnIdardpr.OEess (Active Dl.rectory un.d
Administrationszugangen ausschlieflich auf die okale Betriebssysteme), Dienstanweisungen
notwendige Anzahl reduziert ist und nur fachlich
und personlich geeignetes Personal hierfir
eingesetzt wird?
Ist ein Zugriff auf die Systeme / Anwendungen Zuga.nlgl ausschlieBlich per VPN oder
von auBerhalb des Unternehmens maoglich spezielle Anwendungen;
(Heimarbeitsplatze, Dienstleister etc.) und wie Steuerung Uber Firewall und Server
ist der Zugang gestaltet?
13 Zugriffskontrolle

Wie wird erreicht, dass Passwérter nur dem
jeweiligen Benutzer bekannt sind?

Standardprozess (Active Directory und
lokale Betriebssysteme)

Welche Anforderungen werden an die
Komplexitat von Passwortern gestellt?

Zeichenmix, mind. 8 Zeichen,
Passworthistorie

Wie wird gewahrleistet, dass der Benutzer sein
Passwort regelmaRig dndern kann / muss?

Standardprozess (Active Directory und
lokale Betriebssysteme, Gruppenrichtlinie)

Welche organisatorischen Vorkehrungen
werden zur Verhinderung von unberechtigten
Zugriffen auf personenbezogene Daten am
Arbeitsplatz getroffen?

Zugriffsberechtigungen auf Basis des
Betriebssystems, Protokollierung,
Dienstanweisungen, Schulungen
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Wie wird sichergestellt, dass Zugrllff;berechtlgungen auf Basis des
Zugriffsberechtigungen anforderungsgerecht Betriebssystems
und zeitlich beschrankt vergeben werden?
Wie erfolgt die Dokumentation von Standardpr_ozess (ACtNe_ Dlrectf)ry und .
Zugriffsberechtigungen? Iokal.e Betrlebss.ysteme in Verblindung mit
Zugriffsberechtigungen auf Basis des
Betriebssystems)
Wie wird sichergestellt, dass Protokollierung, Dienstanweisung
Zugriffsberechtigungen nicht missbrauchlich
verwendet werden?
Wie lange werden Protokolle aufbewahrt? Auswertung stichprobenartig und bei
Veranlassung
Wer hat Zugriff auf die Protokolle und wie oft
werden sie ausgewertet?
14 Trennungskontrolle
Wie wird sichergestellt, dass Daten, die zu Getrennte Systeme, Dienstanweisungen
unterschiedlichen Zwecken erhoben wurden,
getrennt voneinander verarbeitet werden?
1.5 Pseudonymisierung

2.1

Welche organisatorischen MaRnahmen wurden
getroffen, damit die Verarbeitung
personenbezogener Daten gesetzeskonform
erfolgt?

Weitergabekontrolle

Alle mit der Verarbeitung von
personenbezogenen Daten betrauten
Personen wurden entsprechend
verpflichtet. Ein Datenschutzkonzept wird
im Unternehmen eingesetzt und ist allen
Mitarbeitern bekannt gemacht. Das
Schulungskonzept beinhaltet sowohl eine
Datenschutzunterweisung bei Beginn der
Tatigkeit, als auch eine konstante
Sensibilisierung durch regelmaRige
Schulungen und persénliche Sensibilisierung
durch den externen
Datenschutzbeauftragten. Auf die
Besonderheiten im Umgang mit
pseudonymisierten Daten wurde
hingewiesen.

Wie gewahrleisten Sie die Integritdt und
Vertraulichkeit bei der Weitergabe von
personenbezogenen Daten?

Je nach Anforderung (Verschliisselung,
verschliisselte Datenleitung, postalisches
Einschreiben, etc.)
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Werden Verschliisselungssysteme bei der Ja, d.lf\./lt(erse (2. B. VPN, SSL, bilaterale
Weitergabe von personenbezogenen Daten Zertifikate, etc.)
eingesetzt und wenn ja, welche?
Wie wird die Weitergabe personenbezogener Nach Anforderung
Daten dokumentiert?
Wie wird der unberechtigte Abfluss von Zugrglffs:ontrolle, technisch-organisatorische
personenbezogenen Daten durch technische MaRnahmen
MaRnahmen beschrankt?
Gibt es ein Kontrollsystem, das einen Prot(.Jfl;ollleru?\g', Differenzierte
unberechtigten Abfluss von personenbezogenen Zugriffsberechtigungen
Daten aufdecken kann?
2.2. Eingabekontrolle

Welche MaRnahmen werden ergriffen, um
nachvollziehen zu kénnen, wer wann und wie
lange auf Applikationen zugegriffen hat?

Protokollierung

Wie ist nachvollziehbar, welche Aktivitaten auf
den entsprechenden Applikationen durchgefiihrt
wurden?

Protokollierung, Differenzierte
Zugriffsberechtigungen

Welche MaRnahmen werden ergriffen, damit
die Verarbeitung durch die Mitarbeiter nur
gemaR der Weisungen des Auftraggebers
erfolgen kann?

Protokollierung, Differenzierte
Zugriffsberechtigungen

Welche MaRnahmen werden getroffen, damit
auch Unterauftragnehmer ausschlieRlich im
vereinbarten Umfang personenbezogene Daten
des Auftraggebers durchfiihrt?

Kontrolle durch den DSB,
Vertragsgestaltung,
Vereinbarungen zur
Auftragsdatenverarbeitung

Wie wird die Léschung / Sperrung von
personenbezogenen Daten am Ende der
Aufbewahrungsfrist bei Unterauftragnehmern
sichergestellt?

3.1.

Verfiigbarkeitskontrolle

Kontrolle durch den DSB,
Vertragsgestaltung, Vereinbarungen zur
Auftragsdatenverarbeitung

Wie wird gewahrleistet, dass die Datentrager vor
elementaren Einfliissen (Feuer, Wasser,
elektromagnetische Abstrahlung etc.) geschiitzt
sind?

Entsprechende
Aufbewahrungseinrichtungen und -orte
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Welche SchutzmaRnahmen werden zur Flrewz:lns, Vllrenscanner, Filter,
Bekampfung von Schadprogrammen eingesetzt Verschlisse ungs?r(?gramme, -getrenn.te
und wie wird deren Aktualitat gewadhrleistet? Systeme,. I_Regelmafilg(? ynd groBtenteils
automatisierte Aktualisierungen
Wie wird sichergestellt, dass nicht mehr Datenschutz- und datensicherheitsgerechte
benétigte bzw defektel Datentrager Vernichtung von von elektron. Datentragern
ordnungsgemal entsorgt werden?
3.2. | Wiederherstellbarkeit
Welche organisatorischen und technischen Back.l.Jps, Ersr:-ltz‘systeme, Notfallpldne,
MaRnahmen werden getroffen, um auch im Verfligbarkeit eines Ersatzstandortes
Schadensfall die Verfligbarkeit von Daten und
Systemen schnellstmoglich zu gewahrleisten?
(rasche Wiederherstellbarkeit nach Art. 32 Abs.1
lit.c DS-GVO)
Welche Verfahren gibt es zur regelmaRigen I?er eXt_(_afme DateTS(_:hUthea_Tftr?gte
Bewertung/Uberpriifung, um die Sicherheit der Uberpri t re‘gelméﬁlg‘ und teilweise auch
Datenverarbeitung zu gewahrleisten unangekundlgt, _d'e En:\haltung der
(Datenschutz-Management)? technisch-organisatorischen MaBnahmen.
Wie wird auf Anfragen bzw. Probleme reagiert Elnsf':\tz e.lnes Ticketsystems (Basis QTBS)
(Incident-Response-Management)? zweistufig (1st und 2nd Level); zuséatzlich
Telefonhotline und automatisierte
Uberwachung und Alarmierung (Nagios)
Welche datenschutzfreundlichen Keine Vorbelegung durch Haken; bei
Voreinstellungen gibt es (Art. 25 Abs. 2 DS- Anmeldung im System erfolgen k('elne
GVO)? Vorbelegungen; Benutzer muss die
Anmeldeinformationen jeweils eintragen
4.1 | Auftragskontrolle

Welche Vorgange gibt es zur Weisung bzw. dem
Umgang mit der Auftragsdatenverarbeitung
(Datenschutz-Management)?

Das Vertragswerk wurde entsprechend den
neuen Richtlinien zur
Auftragsdatenverarbeitung gestaltet. Der
externe Datenschutzbeauftragte nimmt
entsprechende Beratungs- und
Kontrollpflichten wahr.




